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RESUMEN

Para las organizaciones la estrategia de outsourcing de software (OS) se ha constituido en una alternativa
estratégica de reduccidn de costos y mejora de la calidad de software. Sin embargo, la complejidad de la
gestidn de este tipo de proyectos aumenta, debido a la relacién de actores diferentes (cliente y proveedor),
de la cual depende en gran medida el éxito de estos proyectos. Identificar, analizar y gestionar los riesgos
que afectan este tipo de proyectos, son buenas practicas que se pueden llevar a cabo para establecer
indicadores de gestion claves para el éxito de los proyectos. Es por esta razén que el objetivo de este
trabajo es diseflar una taxonomia de riesgos de OS, es decir, una estructura de clasificacién jerarquica
de riesgos basada en los proyectos de OS que facilite la identificacién de riesgos, que contribuya a
la realizacién de un andlisis de riesgos agil y preciso, para su posterior gestiéon a lo largo de todo el
proceso de OS. La taxonomia que se propone ha sido validada en un caso de estudio correspondiente a
un proyecto de compra de software preelaborado. Los resultados se muestran en la tltima parte de este
trabajo y se analiza la forma como dichos resultados impacta el proyecto en el cual fue implementada
la taxonomia y su utilidad en el refinamiento de los procesos organizacionales de la empresa, a partir de
las lecciones aprendidas.

Palabras clave: Gestion de riesgos, outsourcing de software, taxonomia, mejora de procesos, ingenieria
de software.

ABSTRACT

In recent years, the software outsourcing (SO) strategy for organizations has become a useful and important
alternative, as well as SO projects. SO projects have many complexities due to several factors affecting
management. These complexities and importance of SO require that successfull projects meet a parameter
set: budget, cost, schedule, among others. This requirement can be met through the implementation of
methods and techniques of risk management (RM). RM is a process to prevent problems, establish actions
to follow, and monitor the project to ensure success. Likewise, it is considered a key process in making
decisions about risks. In this paper, we present a proposal for the risks identification related to software
outsourcing process. Risk identification is the basic activity on which rests the success of RM process.
Our proposal is a risk taxonomy of SO, consisting in a hierarchical classification structure based on
the RM of SO projects. The taxonomy was validated in a study case: Project of pre-developed software
acquisition. The results have been useful for the organization and for the refinement of the proposal,
thanks to lessons learned.
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INTRODUCCION

Hoy por hoy las Tecnologias de Informacién (TT)
son el gran activo bajo los cuales se sostienen
todas las organizaciones. Sin embargo, existe un
fenémeno de cambios imparables de las TI. Este
fenémeno exige que se establezcan mecanismos
claros para la gestion de las TI. Es por tal motivo
que grandes instituciones impulsan, desarrollan y
disefian modelos de gestion como PMBOK [1],
CMMI [2], y PRINCE2 [3].

Dentro de las TI existe actualmente una tendencia
creciente que establecen las organizaciones con
el fin de mejorar la forma de obtener respuesta a
sus necesidades. Esta tendencia estd dada por la
estrategia de outsourcing de software.

Actualmente las organizaciones han incrementado
el uso de la externalizacion (del inglés outsourcing),
subcontratacién o adquisicién (para este trabajo
son términos indistintos y que se enunciard a
partir de ahora como Outsourcing de Software
—0S-) de productos o servicios. Este incremento
hace que exista una disminucién en el desarrollo
interno (in-house) de soluciones informaticas que
requieren dia a dia dichas organizaciones [4] y
aumente la subcontratacién de dichas soluciones por
organizaciones externas. Por soluciones entendemos
componentes software, sistemas de informacion,
parte de un componente software, entre otros [5].

Es tal la importancia que cobra el OS hoy por hoy [6],
que existen propuestas muy importantes enfocadas
exclusivamente a este proceso [7]. Estas propuestas
estan siempre haciendo énfasis en la importancia
de seleccionar, adecuadamente, los procesos claves
para la gestién de proyectos de OS, dentro de los
cuales estd la gestion de riesgos.

La gestion de riesgos (GR) para proyectos de
outsourcing es un proceso capaz de ofrecer grandes
alternativas de solucién a varias amenazas que
presentan los proyectos de outsourcing, principalmente
caracterizados por carencias en la gestién de los
mismos. Para lograr obtener informacién suficiente es
necesario construir un proceso de gestion de riesgos
GR consistente, que determine el éxito del proyecto de
outsourcing. Por su aporte significativo a lo largo de
la ejecucion de un proyecto de SO, es indispensable
tener en cuenta varios aspectos:
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a) Basar la gestién del proyecto de outsourcing
en estandares y modelos altamente reconocidos
(CMMI-ACQ [8],eSCM-CL [9-10], PMBOK
[1], PRINCE2 [3]).

b) Implementar técnicas y métodos para la seleccién
de procesos claves que contribuyan al éxito del
proyecto de outsourcing.

c) Adaptary aplicar técnicas y métodos adecuados
para cada uno de los procesos seleccionados,
con el fin de facilitar los procesos, actividades,
fases o pasos de dichos procesos.

d) Alcanzar un alto conocimiento del entorno, tanto
del proyecto como de la organizacién, para la
adaptacién adecuada de los modelos, técnicas
y métodos seleccionados y/o utilizados.

En este sentido, este trabajo pretende hacer una
propuesta para facilitar el arduo trabajo al que se
enfrentan las organizaciones cuando gestionan los
proyectos de SO, especificamente en el momento de
hacer la identificacién de riesgos que posteriormente
deben ser gestionados. Este aspecto de 1a GR es vital,
por cuanto es determinante para tomar decisiones
frente a: los posibles problemas que puede afrontar
el proyecto desde el inicio, el seguimiento adecuado
de los problemas antes y después de que ocurran,
la toma de decisiones para disminuir o sumir
determinados riesgos que pueden convertirse en
problemas, determinacién de acciones a seguir
para mitigar o contener los riesgos en el momento
adecuado, entre otros aspectos determinantes del
éxito o fracaso de un proyecto outsourcing.

La construccién de esta propuesta se hace teniendo
en cuenta un método para la construccién de una
taxonomia de riesgos (MECT) [11]. Asimismo, estd
enfocada a determinar una clasificacién de riesgos
de OS. Esta clasificacion ha sido estructurada como
una taxonomia en razon a que se ha generado a
partir un método en el cual se estudia el enfoque
particular, se determinan los criterios y la tipologia
de problemas frecuentes en proyectos de outsourcing
tan importantes como los que se reportan en el U.S.
Government Accountability Office (U.S. GAO).

Esta propuesta es la base fundamental bajo la cual se
determina una técnica de identificacion de riesgos.
La técnica estd basada en preguntas y en una guia
de identificacion de riesgos. Como consecuencia,
se presenta la taxonomia por medio de la cual se
espera la generacion de un catdlogo de preguntas
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para identificar riesgos y la guia que haga facil su
utilizacién.

La estructura de este articulo es como sigue: en el
segundo apartado se realiza una revision de literatura.
En el tercer apartado se muestra una taxonomia de
riesgos de gran impacto y utilidad para el desarrollo
de software. En el cuarto apartado se presenta la
taxonomia de riesgos, propuesta para el proceso de
OS. Finalmente, se muestran los resultados de la
aplicacién de la taxonomia y las conclusiones de
toda la investigacion.

REVISION DE LITERATURA

Con el fin de llevar a cabo los pasos concretos para
construir la taxonomia propuesta, se establecié
un método. Uno de los pasos mds importantes en
la construccién de la taxonomia es la revision de
literatura. Esta revision permite establecer aspectos
relevantes para el establecimiento del contexto,
entorno, contenido y estructura principal de la
taxonomia de riesgos para el proceso de outsourcing
de software.

A partir de los aspectos mencionados, es recomendable
hacer una delimitacion del drea de estudio. El drea de
estudio de la propuesta que se pretende realizar estd
enmarcada dentro de la disciplina de outsourcing,
mads especificamente bajo estos criterios:

a) Tendencia creciente de las organizaciones a
externalizar la compra de software, por medio
de estrategias como el outsourcing.

b) Altos niveles de proyectos de outsourcing
con porcentajes elevados de fracaso, causados
principalmente por deficiencias en los procesos
de gestién del proyecto [8].

A partir de los aspectos mencionados, la revision de
literatura que propone el método generd la siguiente
sintesis. Esta revision estd recomendada como un
paso importante para determinar el primer nivel que
estructura la taxonomia y la relacién que guardara
entre este nivel y los subniveles que la componen.

Revision de fuentes de informacion

Una revision de literatura requiere la organizacién y
definicion de las diferentes fuentes de informacion
que pueden ser utilizadas. En este caso, se clasificaron
las fuentes de acuerdo a los siguientes tipos:

e Fuentes personales: relativas a conocimientos
individuales, tanto del equipo de trabajo como
de profesionales del area de estudio.

*  Fuentes documentales: relativas a documentos
e informacién obtenida a lo largo del desarrollo
de una investigacién. Para este caso fue
indispensable el proceso de revision sistematica
que se llevé a cabo previamente [12]. Ademas,
se llevo a cabo una revisién de fuentes de
informacién formales como el caso de informes
como: CHAOS REPORT [13-14] y GAO. Esta
revision se presenta en la Tabla 1.

e Taxonomias y clasificaciones existentes:
esta fuente de informacién permite tener un
antecedente clave para el establecimiento de
un trabajo a partir de propuestas validadas. A
raiz de una revision de este tipo de fuentes, se
encontraron investigaciones relacionadas con
la ingenieria de software.

Una de éstas, es la propuesta de identificacién de
riesgos basada en una taxonomia. Esta propuesta
la hacen Carr, Konda, Monarch, Ulrich y Walker
[20], como un método que facilita realizar este
proceso de identificacién de riesgos en proyectos
de desarrollo de software. Esta propuesta fue la
primera aproximacién publicada a partir de la
taxonomia de riesgos en desarrollo de software por
el Software Engineering Institute (SEI). Se basa en
dos componentes: un cuestionario y la descripcién
del proceso de aplicacion. El cuestionario se basa
en preguntas organizadas bajo los tres niveles de los
riesgos: clase, elemento y atributo, que permitird
obtener los riesgos que potencialmente afectaran
el producto software a desarrollar. El proceso de
aplicacién describe detalladamente la forma como
el cuestionario puede ser usado en forma practica
y eficiente. Este método ha sido propuesto a partir
de la vasta experiencia de los autores y pruebas
realizadas en campo bajo ciertas condiciones [20].

Otra propuesta es una taxonomia de riesgos para el
desarrollo de aplicaciones software cientificas de
ingenieria, presentada por Kendall, Post, Carver,
Henderson y Fisher [21]. Esta propuesta pretende
aportar a la GR en proyectos de computacién de
alto rendimiento en donde el proceso es dificil,
complicado y algunas veces incierto. Ademads de
las causas de riesgos asociados a los proyectos
tradicionales, los proyectos cientificos pueden sufrir
consecuencias de riesgos asociados a: complejidad
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Tabla 1. Revision de literatura de informes GAO.

Proyecto

Problema

Challenges in
Aligning Space
System Components
[15]

Complejidad de integracién de
componentes. Dificultades de co-
municacién entre dreas para in-
tegracion, que afectan la gestion
del proyecto, o que se traducen
como riesgos o problemas para el
proyecto.

Many Analyses of
Alternatives Have
Not Provided a
Robust Assessment
of Weapon System
Options [16]

Problemas de calendario porque
se permite dar inicio al proyecto
con demasiadas incognitas técni-
cas e insuficiente conocimiento
sobre los riesgos en el desarrollo
y la produccién de los riesgos que
pueden afectar al proyecto.

Opportunities Exist
to Achieve Greater
Commonality and
Efficiencies among
Unmanned Aircraft
Systems [17]

Crecimiento significativo de los
costes (de 60% a 264% de creci-
miento) en gran medida debido a
cambios en requisitos del progra-
ma y disefios del sistema.

Issues to be
Considered

for Army’s
Modernization of
Combat Systems [18]

Debido a problemas desde el
comienzo de otros programas de
adquisicion, como la inmadurez
del programa y su incapacidad
de cumplir con las normas de
tecnologia y diseio propias del
Departamento de Defensa, en
este proyecto se plantea realizar
actividades de gestion, estable-
cer la estrategia de adquisicion,
incluyendo las recomendaciones
sobre supervision y gestiéon de
los riesgos que se hicieron en
proyectos anteriores.

DOD Faces
Substantial
Challenges in
Developing New
Space Systems [19]

La mayoria de los programas a
gran escala en la adquisicion del
Departamento de Defensa han
tenido problemas durante las tlti-
mas dos décadas, que han genera-
do un aumento de costes y retra-
sos en el programa (7 afos) y el
tiempo de entrega; ademds existe

Ademads, se conoce una taxonomia de requisitos
relacionados con la seguridad presentada por
Firesmith [15], que especifica las cantidades
minimas aceptables de los requisitos de seguridad
para componentes arquitecténicos y restricciones
de seguridad. Esta propuesta intenta direccionar
los problemas asociados a la falta de taxonomias
de seguridad claras, como un aporte hacia la
definicion de un modelo de calidad [22]. También
se ha encontrado una propuesta relacionada con la
Taxonomia Unificada de Fallos Accidentales en el
desarrollo de Software critico de Lépez [16], descrita
como un aporte hacia: la comprensién de los fallos
de software y sus origenes; el andlisis completo y
sistematico del software; la bisqueda de soluciones
tolerantes a fallos, y asi como la construccién de
productos mas fiables y seguros [23].

Estas iniciativas demuestran que, a pesar de que el
OS es una estrategia relativamente antigua [24-25],
su formalizacion se encuentra en un estado inicial,
pues hay una carencia de taxonomias de riesgos que
faciliten la categorizacién de problemas comunes
que ponen en riesgo el éxito de los proyectos de OS.

Ademas de las iniciativas estudiadas antes, se ha
hecho una revisién de estdndares y modelos de
alto reconocimiento internacional. Estas fuentes
de informacion han sido revisadas con el fin de
determinar consistentemente la clasificaciéon que
se propone en esta taxonomia y sus relaciones
entre los niveles que la componen. Los aspectos
importantes que se han tenido en cuenta de los
modelos y estandares revisados, se muestran en
la Tabla 2.

Tabla 2. Revisién de estandares y modelos.

un aumento de los riesgos técni-
cos. Dichos problemas obstaculi-

Estandar o modelo

Se tuvo en cuenta para:

zan el proceso de adquisicion.

y amplitud del cédigo desarrollado; diferencias
en la formacién de los miembros del equipo de
desarrollo del producto; comportamiento emergente
de caracteristicas o fendmenos fisicos del producto,
entre otros. Esta taxonomia propuesta organiza las
fuentes de riesgos en el desarrollo de aplicaciones
cientificas alrededor de tres aspectos: el ciclo de
desarrollo, el ambiente de desarrollo y el entorno
de programacién [21].
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Estandar ISO/IEC
12207 Information
Technology/Software
Life Cycle Processes [26]

Agrupacién del nivel principal de
la taxonomia, determinada segin la
fase de adquisicién de este estandar.

Modelo CMMI-ACQ [8]

Definicion de procesos claves para
riesgos del proceso de outsourcing.

Modelo eSCM [27]

Identificacion de las categorias
basicas por medio de las cuales es
posible estructurar una clasificacién
de riesgos de outsourcing de
software.

Informe Standish
Group [13]

Identificacion de fallos en proyectos
de software y definicién de factores
clave de reduccién de fracasos que
presentan los proyectos. Fallos que
se convierten en riesgos.
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A partir de la revisioén de literatura y el andlisis
de las fuentes de informacién presentados en este
apartado, se estudia de manera particular una de
las propuestas mds cercanas sobre taxonomia de
riesgos enfocada al desarrollo de software. Esta
propuesta ha sido generada por el SEI y ha dado
lugar a muchas otras técnicas de identificacién
de riesgos ttiles para facilitar el arduo trabajo de
gestionar los riesgos de un proyecto.

Por esta razon, se ha tenido en cuenta como base
fundamental para el planteamiento de la estructura
de la nueva taxonomia de riesgos enfocada al OS
que se propone en este trabajo.

Taxonomia de riesgos de desarrollo de software
Esta propuesta describe un método para una
identificacion de riesgos sistemadtica a partir de una
clasificacién. Este método estd asociado a los riesgos
en el desarrollo de software. Es una propuesta que
se valida a partir de su implementacion en grandes
proyectos de desarrollo de software del gobierno
de Estados Unidos.

La experiencia en la implementacion de esta propuesta
ha permitido realizarle continuas mejoras, las cuales
hacen que el método se constituya cada vez mas
en una gran ayuda para los proyectos de desarrollo
de software [20].

Este método fue desarrollado originariamente por el
SEI, por medio de la agrupacidn de diferentes fuentes
de riesgos en varias categorias y proporcionando
un cuestionario llamado TBQ (Taxonomy-Based
Questionnaire) para realizar un proceso sistematico
de identificacion de riesgos.

Esta taxonomia sigue el tradicional ciclo de vida
de desarrollo de software en cascada y proporciona
un marco para organizar los datos y la informacién.
Ademads, organiza los riesgos del desarrollo de
software en tres niveles, como se muestra en la
Figura 1. El nivel superior denominado clases,
que se subdividen en elementos. Estos, a su vez,
se clasifican por atributos, siendo estos tltimos los
componentes mas especificos de esta taxonomia.

Cada uno de estos componentes ha sido definido
y descrito adecuadamente, de tal forma que el
método de preguntas para identificacion sistematica

de riesgos corresponde a la estructura secuencial
definida en la taxonomia.

Clases

Elemento

Elemento

11.. 1.n

e il il

Figura 1.Estructura taxonomia SEI.

Elementos

La taxonomia de desarrollo de software propuesta
por el SEI estd organizada en tres principales clases:

e Ingenieria del Producto: Son los aspectos
técnicos del trabajo realizado.

¢ Entorno de desarrollo: Son los métodos,
procedimientos y herramientas utilizados en
la produccién del producto.

* Restricciones de programa: Son los factores
contractuales, organizacionales y operacionales
bajo los cuales se desarrolla el software, que por
lo general estan fuera de control de la gestiéon
y direccién local.

Estas clases, a su vez, estan subdivididas en elementos
que se caracterizan por medio de atributos. Es
decir, cumple la estructura general que se muestra
en la Figura 1 [20]. A partir de esta referencia y
teniendo en cuenta la revision de literatura que se
ha realizado y descrito antes, se elabora y construye
de manera formal la propuesta de clasificacién de
riesgos para OS.

TAXONOMIA DE RIESGOS PARA OS

La taxonomia de riesgos de outsourcing de software
que se propone en este trabajo se lleva a cabo partir
de una clasificacién del proceso de OS y de la
tipificacién de problemas y/o fallos potenciales y
causales de fracaso de los proyectos de outsourcing
de software (véase Tabla 3).

Esta propuesta ha sido implementada en un proyecto
de outsourcing de software. A partir de dicha
implementacién se han generado mejoras en la
clasificacién. Los resultados de la implementacién
se muestran en el siguiente apartado.
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Tabla 3. Estructura de la taxonomia.

I. Acuerdos y Contratacién Proveedor

I1. Entorno de Desarrollo

II1. Ingenieria de Adquisicion

1. Rendimiento
2. Gestion de Revisiones
3. Identificacién de inconvenientes

C. Aceptacién del producto

3.Aprobacion de la factura

E. Procedimiento
1. Identificacién de proveedores
2. Establecimiento del pliego de condiciones
3. Revisién del pliego de condiciones
4. Distribucién y mantenimiento del pliego
de condiciones

FE. Seleccion de proveedores
1. Evaluacién de propuestas
2. Establecimiento de planes de negociacién
3. Seleccién de proveedores

G. Establecimiento del contrato
1. Acuerdo
2. Contrato

A. Ejecucion de acuerdos A. Requisitos del cliente
1. Elicitacion
2. Priorizacién

4. Relacién con el proveedor B. Requisitos contractuales validacion
5. Monitorizaciones de riesgos 1. Establecimiento
2. Asignacién B. Desarrollo de validacion
B. Monitorizacién de procesos 1. Ejecucién
1. Procesos criticos C. Anilisis y validacion 2. Anilisis
2. Monitorizaciones de procesos 1. Establecimiento de escenarios
3. Andlisis de resultados 2. Andlisis y comprobacién C. Procedimiento de verificacion

3. Validacion

1. Resultados de validacion D. Evaluacién de la solucién técnica

2. Resultados de verificacion 1. Seleccién validacion
3. Requisitos contractuales 2. Analisis
4. Criterios de aceptacion 3. Ejecucién D. Desarrollo de revisiones
1. Preparacién
D. Gestion de factura del proveedor E. Gestion de interfaz 2. Ejecucién
1. Revision de facturas 1. Seleccién 3. Andlisis de datos
2. Resolucion de errores o inconvenientes 2. Gestién

A. Procedimiento de Validacion
1. Seleccién de productos
2. Entorno de validacién
3. Procedimiento y criterios de

1. Seleccién de productos
2. Entorno de verificacién
3. Procedimiento y criterios de

E. Productos de trabajo
1. Ejecucién verificacién
2. Andlisis de resultados de
verificacién

La Figura 2 presenta la estructura bdsica de la
taxonomia de riesgos para el proceso de adquisicién
de software, mostrando dos de los tres niveles de
la estructura.

1¢" Nivel

Estd compuesto por tres elementos:

L Acuerdos y contratacion del proveedor
1L Entorno de desarrollo

I1I. Ingenieria de outsourcing

240 Nivel

Este nivel estd compuesto por los niveles siguientes
a cada uno de los elementos del nivel anterior.
Numerados con la letras de forma consecutiva.
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3¢r Nivel

Estd compuesto por elementos que integran cada uno
de los componentes del nivel anterior. Numerados
con los nimeros ordinales de forma consecutiva.

En la Tabla 3 se muestra el listado de elementos que
componen la taxonomia de riesgos de outsourcing
de software. Este listado corresponde a cada uno
de los niveles descritos antes.

Descripcion de componentes de la taxonomia
A continuacion se describe cada uno de los
componentes de la taxonomia, clasificados por
los niveles.
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Taxonomia de riesgos del
proceso de adquisicion de

software
T
I I 1
I. Acuerdos .
oosy II. Entorno de Ill. Ingenieria de
contratacién del .
desarrollo. outsourcing.
proveedor.

______ | Ep——
| A. Ejecucion de I

| A. Requisitos del I | A. Procedimiento I

I el el : I cliente | i validacién |
Lo : | |
______ |:‘_‘_ LA_A_AI_A_A_A LA_A_A[_‘_‘_,
| B. Monitorizacién | f"_'_'_f._'_i DT T _I
de procesos | ! B. Requisitos | | B.Desarrollo |
I i | contracturales | | validacion |
| [ |
‘‘‘‘‘ Lo
RN C__
| C. Aceptacion deII | C.Andlisis y I | C. Procedimiento |
i producto | | validacion | | verificacion |
| [ [ |
. Lo Lo 2
AAAAAA C__ - ___IC__
| D. Gestion de I |D Evaluacién de! | D.Desarrollo |
factura proveedor| i la soluc. técnica I revisiones |
| I | |
L AAAAAAAAAA L __________ Lo
I C__ - N C__
| E. Procedimiento | IE. Gestién interfaz) | E Productos de !
i I | trabajo !
[ | |
Lo = = Lo
______ —__
| F.Seleccion |
i proveedores |
' |
Lo 2
______ —__

G. EstabIeC|m|entoI
| delcontrato |

Figura 2. Estructura de drbol de la taxonomia.

I. Acuerdos y contratacion del proveedor
Hace referencia a las actividades de los procesos
relacionados con contratacién y gestiones para la
contratacion. Es decir, todos los procedimientos
que se hacen desde el pliego de condiciones hasta
las clausulas contractuales de contratacion.

A. Ejecucion de acuerdos: comprende los
procedimientos o actividades relacionados con
los acuerdos a los que se llega con el proveedor
que afectan las cldusulas contractuales.

1. Rendimiento: medida que permite definir
riesgos del progreso del proyecto de
outsourcing por medio del andlisis y la
monitorizacion del calendario, el esfuerzo
y presupuesto definidos de comun acuerdo
con el proveedor.

C.

Gestion de revisiones: procedimientos
que se llevan a cabo para las revisiones
del proyecto de outsourcing respecto al
control del mismo. Su carencia puede
generar riesgos.

Identificacion de problemas: definicion y
determinacién de los problemas que puedan
producirse o, en su defecto, al escalado de
dicho inconveniente segtin los procesos de
resolucién de problemas de la organizacion.
Relacion con el proveedor: aspectos
relativos a métodos para mantener y
establecer dichas relaciones claves con los
proveedores, que pueden producir errores
si no se establecen.

Monitorizacion de riesgos: mecanismos
como técnicas y métodos por medio de
los cuales se monitoricen los riesgos,
que afectan negativamente al proyecto de
outsourcing.

Monitorizacion de procesos: control de procesos
capaces de prevenir problemas relacionados con
la relacion cliente-proveedor que afecte alianzas
estratégicas y demds procesos del proyecto de
outsourcing.

1.

Procesos criticos: formalizacién y
utilizacién de métodos para identificacion
de los problemas criticos para el proyecto
de OS, potenciales de riesgos.
Monitorizaciones de procesos: existenciay
formalizacién del proceso de monitorizacién
como parte de la gestién del acuerdo que
se estd estableciendo con el proveedor.
Analisis de resultados: levantamiento,
analisis y utilizacién de resultados de la
informacién de las monitorizaciones para
la toma de decisiones. La carencia del
andlisis de esta informacion evidentemente
implica un riesgo para el proyecto.

Aceptacion del producto adquirido: relativa a
actividades que aseguran el cumplimiento de
requisitos establecidos y aceptacion del cliente
ante el producto.

1.

Resultados de validacion: establecimiento
de procedimientos relativos a la apropiada
revision de resultados de validacion.
Resultados de verificacion: establecimiento
de procedimientos relativos a la apropiada
revision de resultados de verificacion.
Requisitos contractuales: relativa al
establecimiento de los procedimientos donde
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se establecen requisitos contractuales del
proyecto.

4. Criterios de aceptacion: hace referencia a la
metodologia o procedimiento y criterios que
se definen para solucién de discrepancias.

Gestion de facturacion del proveedor: el

objetivo de analizar el establecimiento clave

de las condiciones para facturar el proyecto
ante el proveedor.

1. Revision de la factura: procedimientos
para comprobar la respectiva revision
de documentos asociados al pago y
compensacion del proveedor.

2. Resolucion de errores o inconvenientes:
verificacién de la existencia de
inconvenientes con el proveedor en relacion
al pago o facturacién.

3. Aprobacion de la factura: relativo a la
solucion de inconvenientes, errores o
problemas de facturacioén y pago.

Procedimiento: hace referencia a los procesos

relacionados con el inicio, la formalizacién y

la ejecucidn exitosa del proyecto, teniendo en

cuenta el establecimiento de buenas relaciones
con proveedores estratégicos.

1. Identificacion de proveedores: compro-
bacién de la identificaciéon adecuada de
proveedores potenciales para el desarrollo
del proyecto.

2. Establecimiento del pliego de condiciones:
analisis adecuado de requisitos y criterios
de evaluacién que permita identificar
las mejores propuestas de los diferentes
proveedores.

3. Revision del pliego de condiciones:
procedimiento de evaluacién de los
requisitos reales del producto que se
necesita.

4. Distribucion y mantenimiento del pliego de
condiciones: procedimientos relacionados
con la comprobacion de que haya un buen
entendimiento de los requisitos establecidos
en el pliego de condiciones.

Seleccion de proveedores: hace referencia a

las actividades relacionadas con la seleccion de

proveedores segtin politicas y procedimientos
establecidos.

1. Evaluacion de propuestas: hace referencia
a los problemas que se pueden presentar
por la falta de la adecuada revisién de las
propuestas.

2. Establecimiento de planes de negociacion:
definicién e identificacion de métodos para
realizar negociaciones respecto a los planes
del proyecto.

3. Seleccion del proveedor: hace referencia a
la definicién de actividades y caracteristicas
basicas de la seleccién del proveedor, su
definicién y cumplimiento.

Establecimiento del contrato: anilisis de las

actividades y pasos que se siguen para tener un

contrato de acuerdo a los requisitos del cliente

y segun los acuerdos a los que se ha llegado

con el proveedor.

1. Acuerdo: procedimiento y métodos que se
han definido para concretar los acuerdos y
negociaciones.

2. Contrato: procedimiento para establecer los
aspectos contractuales que llevan a definir
y firmar un contrato de outsourcing.

II. Entorno de desarrollo

Hace referencia a los procedimientos que se
realizan para identificar, establecer y desarrollar las
necesidades y/o requisitos del usuario/cliente para
definir el producto que se va a comprar por medio
de outsourcing. Se incluyen aspectos de gestion
técnica del producto.

A.

Requisitos del cliente: proceso iterativo para

identificar y analizar requisitos del cliente, a

lo largo de todo el proyecto de outsourcing.

1. Elicitacion: analisis de necesidades de los
elementos relacionados con el producto
que se compra.

2. Priorizacion: métodos de verificacion y
validacién de expectativas, restricciones
y necesidades de implicados.

Requisitos contractuales: son requisitos de

desarrollo desde el punto de vista operativo,

es decir, con el pliego de condiciones para los

posibles proveedores. Hacer parte del contrato.

1. Establecimiento: analisis de necesidades,
expectativas, limitaciones e interfaces, no
técnicas, de los implicados.

2. Asignacion: procedimiento para asignar los
requisitos contractuales a los entregables
del proveedor.

C. Andlisis y validacion: relacionado con métodos

que permiten determinar el impacto que tendrd el
entorno operativo en la capacidad para satisfacer
las necesidades, expectativas, limitaciones e
interfaces de los implicados.
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1. Establecimiento de escenarios: hace
referencia a conceptos operacionales y
escenarios para obtener las necesidades,
el andlisis y su refinamiento.

2. Anadlisis y comprobacion: procedimiento
de andlisis de requisitos y su utilidad para
detallarlos y precisarlos durante el ciclo
de vida.

3. Validacion: validacién de requisitos desde
el comienzo del proyecto de outsourcing.

D. Evaluacion de la solucion técnica: relacionado
con la revision del disefio, desarrollo e
implementacién de las soluciones asociadas
a los requisitos.

1. Seleccion: procedimiento para escoger los
elementos relativos a la solucién técnica
que se revisard o evaluara.

2. Analisis: proceso y métodos de andlisis
que se lleva a cabo para la evaluacién de
la solucién técnica.

3. Ejecucion: procedimiento de comprobacion
de desarrollo de las necesidades y los
requisitos del usuario.

E. Gestion de interfaz: hace referencia al proceso
de gestion que se establece para garantizar la
compatibilidad y completitud de interfaces.
1. Seleccion: definicidn y establecimiento de

actividades de seleccion de interfaces.

2. Gestion: procedimientos y métodos de
comprobacion de la coherencia de interfaces
alo largo del ciclo de vida del proyecto de
outsourcing.

III. Ingenieria de outsourcing

Esta relacionado con la validacién y verificacion
del producto. Esta categoria ha sido clasificada
con el fin relacionar los riesgos originados de la
comprobacién de que el producto software que
se compra cumple con el uso previsto establecido
dentro de su entorno y garantizar qué entregables
definidos cumplen los requisitos especificados.

A. Procedimiento de validacion: relativo a la
comprobaciéon de que el producto adquirido
cumple con las especificaciones y requisitos
establecidos.

1. Seleccion de productos: seleccion y
definicién de caracteristicas de los productos
claves y susceptibles a validacion.

2. Entorno de validacion: especificaciones
requeridas para llevar a cabo la validacién
adecuada de los productos seleccionadas.

B.

D.

3. Procedimiento y criterios de validacion:
definicion de criterios de validacién
concretos para los productos claves de
validacion.

Desarrollo de validacion: establecimiento

de actividades y pasos a seguir para llevar a

cabo la validacién concreta del proyecto de

outsourcing.

1. Ejecucion: establecimiento de las actividades
y tareas concretas para hacer validacién de
productos seleccionados.

2. Anadlisis: métodos para analizar los
resultados obtenidos a través de la ejecucion
de las actividades de validacién establecidas.

Procedimiento de verificacion: procedimiento

de verificacién de diferentes caracteristicas

que conllevan a la verificacién del producto
terminado.

1. Seleccion de productos: seleccion y
definicién de caracteristicas de los productos
claves y susceptibles a verificacion.

2. Entorno de verificacion: especificaciones
requeridas para llevar a cabo la verificacion
adecuada de los productos seleccionadas.

3. Procedimiento y criterios de verificacion:
definicién de criterios de verificacion
concretos para los productos claves de
verificacién

Desarrollo de revisiones: establecimiento de

métodos de verificacién como mecanismo

eficaz para la eliminacién de defectos.

1. Preparacion: definicion e identificacion de
elementos fundamentales para la ejecucién
y andlisis de la revision.

2. Ejecucion: establecimiento, identificacion
y definicién de actividades de ejecucion de
verificacion.

3. Anadlisis: seguimiento de criterios
establecidos para el andlisis de datos
de las revision y definicién de métodos
de andlisis para toma de decisién segin
resultados de las revisiones.

Productos de trabajo: ejecucion del proceso

de verificacién y analisis de los resultados

1. Ejecucion: actividades relacionadas con la
forma en la que se lleva a cabo la verificacion
durante el proyecto de outsourcing.

2. Anadlisis: seguimiento de criterios
establecidos para el andlisis de datos
de las revisioén y definicién de métodos
de andlisis para toma de decisién segin
resultados de las revisiones.
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CASO DE ESTUDIO

Con el fin de llevar a cabo un refinamiento de la
clasificacién estructural, por medio de la taxonomia
propuesta en este trabajo, se present a un equipo
de personas encargadas de la gestion de riesgos en
un proyecto para la compra de un producto software
preelaborado.

El proyecto seleccionado es ejecutado en una
institucion de educacion superior de Colombia, de
caracter privado. Dentro del dmbito de la gestion
de recursos informaticos, esta institucion cuenta
con el departamento de informdtica y sistemas.
Este departamento tiene aproximadamente 30
personas para su desarrollo. A su cargo se encuentran
los proyectos de OS y desarrollo de pequeiias
aplicaciones particulares para el funcionamiento
de la institucién. Este tipo de proyectos se llevan a
cabo arazén de 20 o mds proyectos anuales, segin
los datos recogidos por la encuesta realizada con
el equipo de gestion de riesgos.

Dado que dentro de la institucién no existe un
equipo dedicado al desarrollo interno de software,
los proyectos informaticos que se llevan a cabo en
mayor medida son de OS, aplicaciones, sistemas
o componentes de sistemas.

Esta informacién indica la importancia que tienen
en la organizacién los proyectos de outsourcing.
Esto motiva a la implementacién de la taxonomia
propuesta.

Previo a la implementacién de la taxonomia se
define una linea base de la gestion de los proyectos
de outsourcing en la organizacion. Esta linea base
es el punto de partida para validar la taxonomia de
riesgos propuesta y muestra una radiograffa de la
organizacion, donde se evidencia:

*  Bajo nivel de cumplimiento de los proyectos
de outsourcing de software y la alta tasa de
fracasos. Dado a que tan solo el 2% de los
proyectos cumplen con el calendario establecido
y el 8% con el presupuesto estimado.

*  Niveles muy bajos (8%) de cumplimiento de las
principales actividades de gestion de riesgos.

* El 92% de los proyectos tienen definicién y
ejecucion de algunos procesos de gestion de
proyectos, frente a un 8% de proyectos de
outsourcing que tienen identificados los riesgos
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pero no tiene actividades de manejo ni control
de los mismos.

Este andlisis muestra un elevado fracaso de los
proyectos de outsourcing, asi como un nivel inferior
en la implementacién de estrategias de GR. Por
estas razones, la organizacion expresa alto (99%
de los encuestados) interés por mejorar procesos,
especificamente relacionados con la compra de
productos software. Este interés permite implementar
la taxonomia propuesta, con el fin de apoyar a la
organizacién en la mejora de los procesos y contribuir
a disminuir el elevado fracaso de los proyectos de
outsourcing mencionado.

Para implementar la taxonomia se establecié un
procedimiento que se muestra en la Figura 3.
Siguiendo este procedimiento, se obtuvieron
resultados que demuestran una reduccién del tiempo
invertido para la identificacién de riesgos hasta de
un 53% debido a la utilidad de la taxonomia, en
comparacién con la dedicacion de tiempo efectivo
para la identificacion de riesgos sin el uso de ella.

A partir de los riesgos identificados con el uso
de la taxonomia, se obtuvo un listado de riesgos
que se organizo6 en una plantilla y se le asigné una
prioridad. Esta priorizacién permitié trabajar en el
establecimiento de acciones de manejo de riesgos
y planes de mitigacion de los mismos, claves para
controlar aspectos como calendario y presupuesto
del proyecto.

Este procedimiento permitié finalizar el proyecto
bajo un esquema iterativo de manejo de los riesgos
por medio del uso de la taxonomia. El manejo de
riesgos estuvo basado en la implementacién de un
seguimiento y control del caso de estudio a lo largo
de las diferentes etapas de ejecucion.

Ademas, con el fin de establecer la satisfaccion del
equipo de trabajo con respecto a la taxonomia, se
propuso una encuesta al finalizar el caso de estudio.
Los resultados de permitieron determinar que:

» Latotalidad de los participantes en el uso de la
taxonomia tuvo un alto nivel de aprendizaje.

*  Lamayoria (98%) de los participantes obtuvieron
un alto nivel de satisfaccion.

* Latotalidad de los encuestados aseguran que la
taxonomia tiene un nivel muy alto de utilidad.
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Figura 3. Procedimiento para implementacion de taxonomia.

* La mayoria (98%) de los implicados en la
implementacidn de la taxonomia coinciden en
que tiene un nivel alto de facilidad de aplicacién.

* Lamayoria (98%) de los encuestados aseguran
que recomendarian el uso de la taxonomia en
otros proyectos de outsourcing de software.

e La totalidad de los implicados coinciden en
asegurar que la facilidad de la taxonomia estd
limitada por la falta de automatizacién de la
misma.

CONCLUSIONES

El proceso de gestidn de riesgos es un proceso clave
para la gestién de proyectos de outsourcing. Este
proceso es capaz de identificar problemas antes de
que ocurran y por lo tanto permite definir acciones
a seguir para mitigar los posibles riegos mds altos
del proyecto. Esta caracteristica de la GR lo hace
un proceso capaz de contribuir positivamente en
el éxito del proyecto de outsourcing y de la misma
forma, la carencia de este proceso en la gestién

del proyecto, eleva sustancialmente el porcentaje
de fracaso.

Por su parte, la identificacion de riesgos es la fase
inicial del proceso de GR, por lo tanto es sobre la
que recae el desarrollo adecuado o inadecuado del
proceso.

Esto dltimo motiva al planteamiento de un método
que contribuya a agilizar el proceso de gestién de
riesgos, enfatizando concretamente en la fase de
identificacién. Con esta propuesta se busca apoyar
al equipo encargado de gestionar el proyecto y/o
gestionar los riesgos, con el fin de facilitar y agilizar
la compleja labor de identificar y establecer su
adecuado tratamiento para proyectos de outsourcing.

Con el fin de refinar y validar la taxonomia de
riesgos para proyectos de outsourcing, se implementd
en un caso de estudio real. Este caso de estudio
ha permitido comprobar su utilidad y deducir la
importancia de desarrollar una aplicacién que
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automatice la identificacién de riesgos utilizando
la taxonomia propuesta, actualmente una limitacién
de la propuesta que se hizo en este trabajo.

Debido al gran interés de la organizacién en la
automatizacioén de la taxonomia, desde el grupo
de investigacién al cual pertenece este trabajo
se inicia una labor de desarrollo de un prototipo
funcional. Con el prototipo se busca automatizar
la taxonomia y maximizar los resultados obtenidos
para la mejora del proceso de gestién de riesgos,
en proyectos de outsourcing
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